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اسـتفاده از دسـتگاه‌های شـخصی بـه منظور 
انجـام عملیـات بانکـداری الکترونیکی

ــه  ــه ب ــا توج ــی و ب ــاب‌های بانک ــت حس ــه اهمی ــه ب ــا توج ب

ــت  ــای ثب ــود برنامه‌ه ــه وج ــف از جمل ــرات مختل ــود خط وج

ــتگاه  ــه دس ــاوس در حافظ ــورد و م ــای کیب ــده فعالیت ه کنن

)کــی لاگــر( و اســتفاده از آن توســط شــخص مجــرم در مواقــع 

موردنیــاز، پیشــنهاد می‌گــردد بــه هیــچ وجــه از دســتگاه‌های 

ــی  ــراه و ســایر دســتگاه‌های الکترونیک ــای هم ــه، تلفن‌ه رایان

ــق  ــود از طری ــاب خ ــه حس ــی ب ــور دسترس ــه منظ ــران ب دیگ

درگاه هــای الکترونیکــی اســتفاده نکنیــد.

بـــا توجـــه بـــه رشـــد روز افـــزون اســـتفاده از خدمـــات 

بانکـــداری الکترونیکـــی در کشـــور و همچنیـــن اهمیـــت رعایـــت 

ـــر آن شـــدیم  ـــات ب ـــن خدم ـــی در اســـتفاده از ای مســـائل امنیت

ـــا مـــرور نکاتـــی ســـاده، شـــاهد تخلفـــات کمتـــری در ایـــن  ـــا ب ت

ـــیم: ـــه باش زمین

راهنمای امنیـتی جهت افزایش 
امنــــیت در اســــــتفاده از 

خدمـات بانکـداری الکترونیک
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اهمیت رمزها در عملیات بانکداری الکترونیک

  توصیـه مـی گـردد در هنـگام اسـتفاده از درگاه بانکـداری 

مجـازی، حتـی المقـدور از رمـز دو عاملـی اسـتفاده نماییـد.

   از کلمه‌هــای عبــور ترکیبــی بــرای افزایــش امنیــت 

اســتفاده کنیــد و  کلمــه‌‌ عبــور خــود را بــه هیــچ وجــه بــه 

ــد. ــش نگذاری نمای

  بـه هیـچ وجـه از شـماره‌های کـد ملـی، شناسـنامه، تاریخ 

تولـد، تلفـن ثابـت، تلفـن همـراه و یـا هرگونه مشـخصات 

کـه  حـدس زدن رمـز توسـط شـخص مجـرم را آسـان‌تر 

می‌نمایـد اسـتفاده نکنیـد.

  اطلاعـات کارت‌هـای بانکـی و اعتبـاری خـود را در مرورگـر 

وب ذخیـره نکنیـد! درسـت اسـت کـه پـر کـردن اطلاعـات 

کارت‌هـای اعتبـاری وقـت گیـر اسـت، امـا مطمئن باشـید 

پیگیری‌هـای مربـوط بـه سوء‌اسـتفاده از حسـاب بانکـی 

شـما بیشـتر وقـت و انـرژی شـما را می‌گیـرد. بـه ویـژه از 

ذخیره‌سـازی اطلاعات خود در وب سـایت‌های بانکداری و 

وب سـایت‌های خریـد آنلایـن بپرهیزیـد.

ــر و  ــای معتبـ ــد بدافزارهـ ــتفاده از ضـ اسـ
ــا ــانی آنهـ ــه روز رسـ بـ

بــا توجــه بــه وجــود ویروس‌هــا، تروجان‌هــا، بدافزار‌هــا 

ــران تهیــه و منتشــر  ــا هــدف ســرقت اطلاعــات کارب و... کــه ب

ــه‌روز رســانی ضــد بدافزارهــای  ــد، اهمیــت نصــب و ب می‌گردن

ــر روز  ــی ه ــف الکترونیک ــتگاه‌های مختل ــر روی دس ــر ب معتب

بیشــتر از قبــل احســاس می‌گــردد. لــذا بــه کاربــران اســتفاده 

کننــده از درگاه هــای الکترونیکــی بانک هــا پیشــنهاد می گــردد 

از نصــب و بــه روز  بــودن نســخه ضــد بدافــزار بــر روی سیســتم 

خــود اطمینــان حاصــل نماینــد.
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دقت درنام وب‌سایت باز شده

ــب  ــردن ضری ــالا ب ــور ب ــه منظ ــوژی SSL ب ــتفاده از تکنول اس

امنیــت در ارتبــاط بانــک و مشــتری یکــی از راه‌کارهــای افزایش 

ــن  ــد، در ای ــی می‌باش ــداری الکترونیک ــتر بانک ــت در بس امنی

زمینــه اســتفاده‌کنندگان درگاه‌هــای الکترونیکــی بانک‌هــا 

ــوان درگاه  ــه عن ــده ب ــاز ش ــایت ب ــام وب‌س ــه ن ــت ب می بایس

بانــک مــورد نظــر و همچنیــن بــه عبــارت  //:https  در ابتــدای 

نــام ســایت دقــت کافــی مبــذول نماینــد، زیرا بســیار مشــاهده 

شــده اســت کــه متخلفیــن بــا ایجاد وب‌ســایتی مشــابه بــا نام 

و محتــوای وب‌ســایت اصلــی بانــک، نســبت  به کلاهبــرداری از 

مشــتریان اقــدام نمــوده اند.)فیشــینگ(

آدرس های صحیح اینترنت بانک پاسارگاد عبارتند از:

 https://ib.bpi.ir

 https://iben.bpi.ir

ــای  ــتفاده از درگاه‌ه ــی در اس ــائل امنیت مس
ــی ــداری الکترونیک بانک

متاسـفانه همـه روزه  شـاهد سـوء اسـتفاده افـراد سـودجو از 
بعضـی مشـتریان و کلاهبـرداری از حسـاب آنهـا بـه خاطر عدم 
توجـه بـه مسـائل سـاده امنیتـی در ایـن زمینـه می باشـیم کـه 
باکمـی دقـت، امـکان کلاهبـرداری در ایـن زمینـه را بـه حداقل 
میـزان ممکـن می تـوان کاهـش داد، تعـدادی از ایـن نـکات 

امنیتـی بـه شـرح ذیـل می باشـند:

ــی  ــای عموم ــود در مکان ه ــتم های موج ــز از سیس      هرگ
ــای  ــام تراکنش ه ــور انج ــا به منظ ــی نت ه ــون کاف همچ

مالــی اســتفاده نکنیــد.

ــی از  ــان انجــام تراکنش هــای مال ــچ وجــه در زم ــه هی      ب
VPN  هــا اســتفاده نکنیــد.

  بـه منظـور بالا بردن سـطح امنیتی سیسـتم خـود از بازدید 
سـایت های غیـر معتبـر و مشـکوک و همچنین بـاز نمودن 

ایمیل های ناشـناس خـودداری نمایید.

 از تایـپ نمـودن و نگهـداری رمز هـای خـود بـر روی هـر 
وسـیله ای اجتنـاب کنیـد.

  در صـورت اسـتفاده از موبایـل بانـک جهـت انجام عملیات 
بانکـداری الکترونیکـی  تنها از نـرم افزار ارائه شـده  بر روی 
وب سـایت بانک اسـتفاده نموده و به هیچ عنـوان نرم افزار 

مربوطـه را از شـخص و یـا مکان دیگـری دریافت نکنید.

  در صورتی کـه تصمیـم داریـد رایانه شـخصی خـود را امانت 
دهیـد، قبـل از امانـت دادن  حتماً  تمامـی اطلاعات ذخیره 
شـده بـر روی مرورگر های اینترنتی سیسـتم را پاک نموده 
و هرگونـه متنـی مبنی بر اطلاعات حسـاب را حـذف نمایید.

ـــد،  ـــت داده‌ای ـــود را امان ـــخصی خ ـــه ش ـــه رایان     در صورتی ک
بعـــد از دریافـــت سیســـتم حتمـــاً از عـــدم نصـــب 
نرم افزارهـــای مشـــکوک از جملـــه  ثبـــت کننـــدگان 
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مــوارد امنیتــی در انجــام یــک خریــد امــن 
آنلایــن 

همــه مــا گاهــی بــرای خریدهــای شــخصی از خریــد اینترنتــی 
یــا خریــد آنلایــن اســتفاده می کنیــم و حیــن خریــد بــا 
ــتثنایی،  ــای اس ــن، قیمت ه ــوان ارزانتری ــت عن ــی تح صفحات
ــویم  ــه می ش ــت و... مواج ــف قیم ــی، نص ــف باورنکردن تخفی
بــرای خریــد مطمئــن از ایــن وب ســایت ها، بایــد مــوارد زیــر 

ــم: را رعایــت کنی

  فروشـگاه های معتبـر مشـخصات واقعـی  را بـه طور دقیق 
در وب سـایت خـود درج می کنند.

  از سایت هایی خرید نمایید که حتماً نماد اعتماد الکترونیکی 
را داشـته باشـند. ایـن نمـاد توسـط مرکـز توسـعه تجـارت 
الکترونیکـی صـادر می شـود، در حـال حاضـر سـایت های 
دارای نماد را می توان از طریق سـایت Enamad.ir جسـتجو 
کـرد. اغلـب سـایت های کلاهبـرداری با عناوینـی نظیر خرید 
شـارژهای ارزان قیمت ، خرید انواع تلفن همـراه، خرید لوازم 
بهداشـتی و... در فعالیت هسـتند، پس با کلیک بر روی نماد 

اعتمـاد از اعتبـار آن ها مطمئن شـوید.

  فروشـگاه های معتبـر معمـولا نحـوه دریافـت و پرداخـت 
وجـه مختلفی دارنـد مانند پرداخت آنلاین، از طریق پسـت 
و ... کـه خریـد از آن هـا بایـد به شـکل مطمئن انجام شـود.

    در پرداخت هــای آنلایــن از طریــق درگاه هــای بانکــی بایــد 
بــه دســتورالعمل های امنیتــی آن توجــه شــود.

  یکی از موارد موجود در این گونه سایت ها وجود صفحات جعلی 
فیشینگ می باشد، پس مراقب این سایت های جعلی باشید 

و به آدرس سایت در هنگام خریدهای اینترنتی  دقت کنید.

فعالیت هـــای کیبـــورد و مـــاوس بـــر روی سیســـتم 
)Keylogger( اطمینـــان حاصـــل نماییـــد.

     در صورتی کــه قصــد فــروش رایانــه شــخصی و یــا تلفــن 
ــورت  ــه ص ــتم ها را ب ــاً سیس ــد، حتم ــود را داری ــراه خ هم
کامــل پاک‌ســازی نماییــد. )تــا جایــی کــه ممکــن اســت 

ــارد سیســتم‌ تان را نفروشــید( ه

ــر  ــه هـ ــی بـ ــاب‌های بانکـ ــات حسـ ــره اطلاعـ      از ذخیـ
ــراه  ــای همـ ــا تلفن‌هـ ــه شـــخصی  و یـ ــی، در رایانـ نوعـ

جـــداً خـــودداری نماییـــد.

  بــه منظــور افزایــش ســطح  امنیــت در عملیــات بانکــداری 
شــده   بــه‌روز  اینترنتــی  مرورگرهــای  از  الکترونیکــی 

ــد. ــتفاده نمایی اس

  اگــر در هنــگام بازدیــد از یک وب ســایت، از شــما خواســته 
شــد چیــزی را نصب کنیــد، از انجــام ایــن کار بپرهیزید.
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نکات ضروری در زمان انجام تراکنش بر روی 
پایانه های فروشگاهی و درگاه‌های اینترنتی 

  دارنــده‌ کارت بایســتی خــود نســبت بــه کشــیدن کارت برروی 

پایانــه فروشــگاهی در زمــان اســتفاده اقــدام نمایــد و کارت 

خــود را در اختیــار فروشــنده قــرار ندهــد.

ــه  ــرروی پایان ــل از انجــام تراکنــش ب ــد قب ــده کارت بای      دارن

فروشــگاهی اطمینــان حاصــل نمایــد کــه دســتگاه دیگــری 

بــرروی پایانــه فروشــگاهی نصــب نشــده باشــد. )منظــور، 

دســتگاه‌های کپــی کننــده کارت اســت کــه به قســمت شــیار 

کارتخــوان POS متصــل مــی شــوند.(

  دارنــده کارت بایــد شــخصا نســبت بــه وارد نمــودن رمــز خــود 

بــرروی پایانــه فروشــگاهی اقــدام نمایــد و از ارائــه رمــز خــود 

بــه فروشــنده و یــا افشــای آن خــودداری نمایــد.

ــداد  ــد اع ــدس مانن ــل ح ــای قاب ــد رمزه ــده کارت نبای      دارن

ــد را  ــخ تول ــد تاری ــی دار مانن ــی یکســان و اعــداد معن متوال

ــش  ــام تراکن ــان انج ــروری در زم ــکات ض ن
ــرداز ــای خودپ ــتگاه ه ــرروی دس ب

  رمــز ورودی کارت مــی بایســت بــه نحــوی وارد شــود کــه بــه 

مشــتریان در صــف نمایــش داده نشــود.

  در زمــان انتقــال وجــه ترجیحــا از منــوی انگلیســی اســتفاده 

نشود.

  فاصلــه بیــن اســتفاده کننــده از خودپــرداز و ســایرین در صف 

ــردد. حفظ گ

  مشــتریان محتــرم در هنــگام عملیــات بانکی نظیر برداشــت 

وجــه بایــد تــا انتهــای عملیــات بانکــی و مشــاهده آلارم‌های 

خودپــرداز منتظــر بمانند.

  تغییــرات غیرمعمــول بدنــه و کارتخــوان دســتگاه را حتمــا بــه 

بانــک گــزارش فرمایند.

ــد. ــتفاده نمای ــود اس ــای اول و دوم کارت خ ــوان رمزه به عن

  دارنــده کارت نبایــد کارت و رمــز خــود را در کنــار هــم نگهــداری 

نمایــد و یــا رمــز خــود را بــرروی کارت درج نماید.

  توصیــه مــی شــود دارنــدگان کارت حتــی المقــدور نســبت به 

قــراردادن ســقف مبلغــی روزانــه تراکنــش بــرروی کارت خود 

اقــدام نماینــد تا در صورت سواســتفاده احتمالــی از کارت، کل 

موجــودی ســپرده بــه خطــر نیافتد.

  دارنــده کارت در صــورت اســتفاده از کارت بــرروی پایانه‌هــای 

ــا درگاه‌هــای اینترنتــی مشــکوک، بایــد فــورا  مشــکوک و ی

نســبت بــه تغییــر رمزهــای کارت خــود از طریــق درگاه‌هــای 

بانــک اقــدام نمایــد.
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شناسایی صفحات فیشینگ 

     بـه آدرس سـایت موردنظـر )درگاه پرداخت(جهـت انجـام 

تراکنـش هـای مالـی آنلایـن توجـه کنید. 

نمونه ای از آدرس های جعلی:

 www.bannk.com

 www.banck.com

آدرس اصلی سایت باید از پروتکل های امنیتی استفاده 

نماید. مانند:

 https://www.bank.com

   به تغییرات نامحسوس در صفحاتی که مراجعه می کنید 

دقت کنید یعنی شخص فیشر ممکن است سایتی شبیه به 

سایت اصلی را طراحی کند و دراختیار کاربر قرار دهد.

  ایـن سـایت های فیشـینگ ممکـن اسـت با عناوین شـارژ 

ارزان قیمـت، تخفیف هـای باورنکردنـی و... در دسـترس 

عمـوم قـرار گیرند.

باید به نکات زیر توجه کنیم:

  دقـت بـه آدرس صفحـه پرداخـت و وارد کردن سـایت مورد 

نظر به صورت دسـتی.

توجـه کنیـد  آدرس درگاه مـورد نظـر بایـد حـاوی پروتـکل 

HTTPS باشـد و در صورتـی کـه تنهـا از HTTP اسـتفاده 

می نمـود بـه آن مشـکوک شـوید.

  از کیبـورد مجـازی خـود سـایت یـا رایانـه بـرای درج اعداد  

شامل)شـماره کارت، رمز اینتزنتـی، CVV2، تاریخ انقضاء( 

اسـتفاده نمایید.

  دقــت کنیــد کــد امنیتــی )Captcha( کــه قــرار اســت وارد 

کنیــد عکــس نباشــد کــه بــرای درک ایــن موضــوع کلیــد 

Refresh را یــک مرتبــه فشــار دهیــد تــا تغییــرات حروف 

ــرد  ــر نک ــه تغیی ــی ک ــردد. در صورت ــرای شــما مشــهود گ ب

ســایت مــورد نظــر جعلــی اســت.

     از ســایت Enamad.ir اعتبــار فروشــگاه اینترنتــی را 

ــد. ــتعلام نمایی اس

  تــا جایــی کــه امــکان دارد فروشــگاه اینترنتــی دارای نمــاد 

اعتمــاد الکترونیکــی را بــرای خریــد انتخــاب کنید.
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در ادامـه چنـد روش معمـول مجرمــان جهـت سـرقت رمـز 
کاربـران را بـه همـراه راه کارهـای مقابلـه بـا آنها بیـان می کنیم:

روش های متداول مجرمـان 
جهت سـرقت رمـز کاربـران

ایمیل جعلی

ایمیل جعلی روشی است که به منظور سوء‌استفاده 
از افراد به کار می رود به طوری‌ که فرد کلاهبردار ایمیلی به قربانی 
ارسال می‌کند که  به ظاهر دارای آدرسی معتبر و مهم است. 
بسیاری از ایمیل‌های ارسالی هرزنامه ‌هستند ‌و هنگامی که فرد 
مواجه می‌شود.  هرزنامه  تعدادی  با  می کند  باز  را  ایمیل خود 
بهترین روش برای مقابله با هرزنامه‌های اینترنتی باز نکردن آنها 
است و کاربران به هیچ وجه نباید بر روی لینک‌های موجود در 

این هرزنامه‌ها کلیک کنند.

  هیـچ گاه اطلاعـات کاربـری خود را از طریق یک درخواسـت 
یـا فرمـی که با ایمیـل دریافت کرده‌ایـد، وارد نکنید.

  هیچ گاه در یک ایمیل مشـکوک به فیشـینگ یا هر ایمیل 
ناشـناخته دیگری، فایل‌های ضمیمه را باز نکنید.

  بـه طـور مرتـب فعالیت‌هایی را که در حسـاب کاربری شـما 
انجام می‌شـود، زیر نظر داشـته باشـید.

  حتمـا بـه قسـمت From دقـت نماییـد کـه مشـخصات 
حسـاب کاربـری ایمیـل بـا ارسـال کننـده ایمیـل مطابقت 
داشـته باشـد، بـه طـوری کـه حتی یک حـرف هـم جابجا 

باشد. نشـده 

مثال یک ایمیل جعلی:

 Alirezamohammadi@yahoo.com               اصلی

 Alirrezamohammadi@yahoo.com             جعلی              

ورود

نام کاربری:

رمز عبور:

ورود
من را به خاطر بسپار

ساخت حساب کاربری جدید       |        فراموشی رمز عبور

من ربات نیستم

1
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www.bpi.ir
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ــه  ــرده و هم ــه روز ک ــود را ب ــر خ ــب مرورگ ــور مرت ــه ط      ب

وصله‌هــای امنیتــی آن‌ را نصــب و فعــال نماییــد.

  رایانـه خـود را بـا نصب یک ضد بدافزار و ضد جاسـوس افزار 

و یک دیوار آتش مناسـب محافظت کنید.

  قبــل از واریــز کــردن وجــه معاملــه ازطریــق ایمیــل، از دیگر 

کانال هــای ارتباطــی تأییدیــه و صحــت شــماره حســاب را 

اســتعلام نمایید.

ــتاده  ــپم فرس ــه اس ــه پوش ــی ب ــای ویروس ــر ایمیل‌ه  اکث

ــد. ــودداری نمایی ــپم‌ها خ ــودن اس ــاز نم ــوند. از ب می‌ش

     آدرس‌هـــای مطمئـــن و تاییـــد شـــده افـــراد مرتبـــط و 

 Reply ـــه جـــای ـــد. ب ـــره نمایی ـــه را ذخی ـــای معامل طرف‌ه

ــن  ــت مخاطبیـ ــر را از فهرسـ ــورد نظـ ــودن، آدرس مـ نمـ

ـــد. ـــاب نمایی انتخ

     از رمزهـــای عبـــور یکســـان اســـتفاده نکنیـــد؛ تـــا در صـــورت 

ــری  ــاب‌های کاربـ ــی از حسـ ــور یکـ ــز عبـ ــای رمـ افشـ

ـــته  ـــود نداش ـــاب‌ها وج ـــر حس ـــه دیگ ـــی ب ـــکان دسترس ام

ـــد. باش

    بـــر روی هـــر لینکـــی کلیـــک نکنیـــد؛ لینک‌هـــای ناشـــناس 

ـــر  ـــد مگ ـــاز نکنی ـــکوک را ب ـــای مش ـــه ایمیل‌ه ـــا ضمیم ی

اینکـــه فرســـتنده ایمیـــل را کامـــاً بشناســـید و بدانیـــد کـــه 

ـــد  ـــا ضمیمـــه ایمیـــل چیســـت. توجـــه نمایی آن لینـــک و ی

ـــناس و  ـــای ناش ـــر روی لینک‌ه ـــک ب ـــورت کلی ـــه در ص ک

ـــر روی  ـــرب ب ـــای مخ ـــب نرم افزاره ـــکان نص ـــن ام نامطمئ

سیســـتم شـــما وجـــود خواهـــد داشـــت.

ـــت  ـــورت دریاف ـــد؛ و در ص ـــا نکنی ـــود را افش ـــور خ ـــز عب      رم

ـــه  ـــد کلم ـــی مانن ـــت اطلاعات ـــر درخواس ـــی ب ـــی مبن ایمیل

ـــه  ـــز کلم ـــک، هرگ ـــت بان ـــری اینترن ـــاب کارب ـــور حس عب

ـــد.  ـــه ندهی ـــور را ارائ عب

     بــر روی لینک هــای ارســالی کــه بــه صــورت پیامــک یــا 

ــوی  ــی از س ــای اجتماع ــبکه ه ــده در ش ــای فریبن پیام ه

ــن  ــد. ای ــک نکنی ــود، کلی ــال می ش ــناس ارس ــراد ناش اف

ــی باشــند کــه  لینک هــا ممکــن اســت حــاوی بد افزارهای

ــات  ــده و اطلاع ــب ش ــما نص ــراه ش ــی هم ــر روی گوش ب

حســاب کاربــری موبایــل بانــک و ســایر اطلاعات شــخصی 

ــد. ــرقت می نماین ــما را س ش
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فیشینگ

امـروزه یکـی از رایج ترین  حمالت در فضای مجـازی، حملات 
بـا  آن، مهاجـم  در معمول تریـن شـکل  اسـت.  »فیشـینگ« 
سـاخت یـک وب سـایت جعلـی شـبیه بـه وب سـایت اصلـی  
بانـک از کابـران شـماره مشـتری و رمز عبورشـان را درخواسـت 
می نمایـد، در ایـن هنـگام مشـتریان بـا وارد نمـودن شـماره 
مشـتری و رمـز عبـور خود در وب سـایت جعلی، اطلاعـات ورود 

بـه اینترنـت بانـک خـود را در اختیـار مهاجـم قـرار می دهنـد.

نـوع جدیدتـر حمالت فیشـینگ، »دسـکتاپ فیشـینگ« نـام 
دارد کـه در آن مهاجـم ابتـدا بـا ارسـال یـک بدافزار  به سیسـتم 
فرد قربانی و دسـتکاری سیسـتم وی، آدرس جعلـی خود را در 
سیسـتم قربانـی قـرار می دهـد و  در ایـن روش حتـی با وجود 
اینکـه قربانـی، آدرس صحیـح را در مرورگـر خـود وارد  نمـوده 

اسـت، بـه وب سـایت جعلـی  مهاجـم هدایت می شـود.

این شـیوه نیازمند آلوده سـازی سیسـتم قربانی به بدافزارهای 
ویـژه ایـن نـوع حمالت اسـت. همچنیـن ممکـن اسـت حتی 
مهاجـم بـا اسـتفاده از روش های هوشـمندانه اقـدام  به فریب 
قربانـی بـرای کلیـک بـر روی لینک هـای حـاوی بدافزارهـای 

مخـرب نماید.

  توصیه های لازم جهت مقابله با انواع جدیدتر فیشینگ:

  از نسـخه های قدیمـی سیسـتم عامـل وینـدوز  اسـتفاده 
نکـرده و همـواره نسـبت بـه بـه روز کـردن آن اقـدام نماییـد.

 از یـک ضد بدافـزار مناسـب و معتبـر اسـتفاده نمـوده و 
همـواره آن را بـه روز رسـانی کنیـد.

  از مرورگرهایی با قابلیت آنتی فیشـینگ اسـتفاده نموده و 
آن ها را همـواره به روز کنید.

ــای  ــت ايميل‌هـ ــای پيوسـ ــرای فايل‌هـ ــود و اجـ      از دانلـ
مشـــكوك و ناشـــناس جـــداً خـــودداری نمـــوده و 
ـــر  ـــايت‌های معتب ـــود را از س ـــاز خ ـــورد ني ـــای م نرم‌افزاره

خریـــداری و دانلـــود نماییـــد. 

  بـه نـرم افزارهـای رایـگان و کرک شـده کـه در اینترنت قرار 
داده می شـود اعتمـاد نکنید.

بدون کلیک بر روی لینک
)حتی با وارد کردن آدرس بصورت دستی(

بعد از کلیک بر روی لینک

فیشینگ صفحه جعلی

دسکتاپ فیشینگ صفحه اصلی
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کی‌لاگرها

تولیـد  نرم‌افـزاری  و  سـخت‌افزاری  به صورت‌هـای  کی‌لاگـر 
می‌شـود. کـی لاگـر هـای نـرم افـزاری برنامه‌هـای رایانـه‌ای 
خطرناکـی هسـتند که بـرای دزدی هویت اشـخاص و پی بردن 
بـه اطلاعـات خصوصـی آن‌هـا بـه کار می‌رونـد. کی‌لاگرهـا تمام 
کلیدهایـی را کـه یـک کاربـر بـر روی کیبـورد و یـا با اسـتفاده از 
مـاوس فشـار می‌دهـد، ضبط می‌کننـد و در فرصت مناسـب از 

اطلاعـات بـه دسـت آمـده سوءاسـتفاده می‌نماینـد.

  راه‌های نفوذ کی‌لاگرها:

  از طریــق ابزارهــای جانبــی مثــل فلــش مموری هــای آلــوده، 
لوح هــای فشــرده آلــوده و ... 

  ورود بــه عنــوان ضمیمــه برنامه‌هــای کاربــردی کــه از منابــع 
نامطمئــن دانلــود می‌شــوند.

  از طریق ضمیمه شدن به ایمیل )هرزنامه ها(

  نصب مستقیم توسط برنامه نویس آن بر روی سیستم‌های 
هدف )مانند سیستم های موجود در کافی نت ها(

 اتصال کی لاگرهای سخت افزاری به درگاه های کیبورد و 
ماوس رایانه ها

   توصیه ها و روش های پیشگیری از سرقت توسط کی لاگر ها:

  برای وارد کردن اطلاعات مهم و حساس خود از کامپیوتر های 
مستقر در مکان های عمومی استفاده نکنید. امکان سرقت 

اطلاعات شما به وسیله کی لاگر ها وجود دارد.

  در هنـگام پرداخت‌اینترنتـی حتمـا از كیبوردهـای مجـازی 
تعبیـه شـده در صفحات پرداخـت )درگاه بانك‌ها( یا کیبورد 

مجـازی ویندوز اسـتفاده كنید.

  فایل هـای مـورد نیـاز خـود را از منابـع مطمئـن و شـناخته 
شـده دریافـت نماییـد. ایـن کار از ورود بد افـزار کـی لاگر به 

سیسـتم شـما جلوگیـری می‌نماید.

ــه روز  ــب و ب ــزار مناس ــد بد اف ــه ض ــد همیش ــعی کنی      س
ایــن عمــل می‌توانــد ویروس‌هــای  باشــید‌.  داشــته 
مخــرب و کی لاگرهــا را شناســایی نمــوده و اجــازه نصــب 

ــد. ــتم را نده ــرروی سیس ب

  برخـی از کی‌لاگرهـا مخصوص سـرقت رمز های عبور بانکی 
هسـتند. این قطعات برای دسـتگاه‌های خودپـرداز طراحی 
شـده اند کـه بر روی صفحه کلید دسـتگاه نصب می‌شـوند. 
مراقـب هـر گونـه تغییـر مشـکوک و قطعـه اضافـی در این 

دسـتگاه ها باشید.

  ترافیک ارسـال و دریافت اطلاعات سیسـتم خود را به طور 
مرتـب کنتـرل کنیـد. در حالـت معمـول میـزان دریافـت 
اطلاعـات بایـد بالاتـر از ارسـال اطلاعـات باشـد. در غیر این 
صـورت بایـد دلیـل موجهی بـرای ارسـال اطلاعـات بیابید.
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ــت  ــازی  امنی ــاده س ــکان پی ــم ام ــت بدانی ــان لازم اس در پای
ــی  ــود ول ــد ب ــر نخواه ــچ گاه امکان‌پذی ــورت 100%  هی ــه ص ب
ــا حــد زیــادی ایــن امــکان را  رعایــت نــکات ســاده امنیتــی ت
ــا  ــا ب ــا می‌ســازد ت ــران بانکــداری الکترونیکــی مهی ــرای کارب ب
اضطــراب کمتــری بــه انجــام عملیــات بانکــی خــود بپردازنــد و 

ــند. ــته باش ــتفاده نداش ــکان سوء اس ــان ام متخلف

info@bpi.ir

@bankpasargad

www.bpi.ir

تهران، بلوار میرداماد ، شماره 430

021 - 82890

@bankpasargadtelegram
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