
 هجومی و دفاعیاطلاعاتی  تلفیق داده ها  در عملیات 

 

 چکیده

( نیازمند هدف گیری و حفاظت های هماهنگ شده می باشد که هر IOهجومی و دفاعی اطلاعاتی ) اجرای عملیات 

در  IOکدام به ترتیب بر روی حوزه های فیزیکی، اطلاعاتی و حتی ادراکی اعمال می شوند. حتی فعالیت های خاص 

( نیازمند هماهنگی دقیق فعالیت CAN( و حمله به شبکه های کامپیوتری )CNDزمینه دفاع شبکه های کامپیوتری )

ها بر روی سه حوزه می باشد تا بتوان دارایی های پردازش فیزیکی، ایجاد اطلاعات، جریان و ذخیره سازی اطلاعات و 

در بر گرفت. این مقاله نقش تلفیق اطلاعات برای ایجاد هوش رفتار ادراکی مدیران و عاملان شبکه های انسانی را 

( را در DIO( و دفاعی )OIOرا توصیف می کند تا بتوان با استفاده از آن، عملیات های تهاجمی ) IOعملیاتی برای 

ای از  حوزه اطلاعات انجام داد. ما کار خودمان را بر اساس مقاله های قبلی انجام می دهیم که مفهوم مدل سه حوزه

ارائه کرده اند. این  IOرا مشخص کرده اند و کاربر عمومی تلفیق اطلاعات را برای کاربرد های انتزاعی  IOاهداف 

عملکرد ها نیازمند تلفیق داده های کیفی و کمی ) یعنی به ترتیب داده های عددی و متنی( هستند تا بتوان مدل 

رایط مختلف را در نظر گرفت. این مقاله، کاربرد های اجرایی مفهومی فیزیکی، نمادین و ادراکی و ش IOهایی از اهداف 

 را در حوزه شرایط واقعی، درک کرد. DIOو  OIOاز ساختار های تلفیق  داده ها را ارائه می کند تا بتوان اهداف

  JV 2020عملیات اطلاعات در 

( عملیاتی هستند که به این هدف انجام می شوند تا بتوان بر روی اطلاعات و سیستم های IOعملیات اطلاعاتی )

اطلاعاتی دشمن تاثیر گذاشت و در عین حال از اطلاعات و سیستم های اطلاعاتی خودمان دفاع کنیم. چشم اندازه 

به این  IOه با هدف نهایی  که به تازگی منتشر شده است،  دیدگاه فرماندهی ستاد مشترک را در رابط 2020مشترک 

برای تسهیل و حفاظت کردن از فرایند های تصمیم گیری ایالات متحده، و کاهش دادن و » صورت توصیف می کند : 

ایجاد شده است و  2010این دیدگاه بر اساس چشم انداز مشترک «. ضربه زدن به این فرایند ها در تضاد با دشمن

می  IOفظ کرده است، که  دو مورد آن مرتبط با اصلاحات گسترده در رابطه با مفاهیم عملیاتی بنیادی خودش را ح



باشد. اولین مورد توسعه این چشم انداز برای شامل شدن بازه کامل عملیات ها ) یعنی عملیات جدید، متقارن و غیر 

ح نیز باعث می شود جنگ به عنوان نقطه تمرکز اصلی، می باشد. دومین اصلامتداول( و در عین حال در نظر گرفتن 

که برتری اطلاعاتی تبدیل به مفهومی ورای راه حل های فنی شود که باعث می شود ایده برتری اطلاعاتی در تصمیم 

باعث می شود که در تمام سطوح اطلاعات بیشتری ارائه شود و در نتیجه فرماندهان  IOگیری ایجاد شود. این یعنی که 

ش روی خودشان خواهند داشت. برعکس، این فرایند های اطلاعاتی باید باعث کاهش گزینه های انتخابی بیشتری را پی

 اطلاعات در دسترس فرماندهان دشمن شوند تا گزینه های تصمیم گیری آن ها کاهش پیدا کند .

ات یری در عملیدر سه مقاله قبلی، ما نقش تلفیق اطلاعات را به عنوان یکی از عوامل اصلی پشتیبانی برای تصمیم گ

 اطلاعاتی معرفی کرده ایم و مشخص شد که :

 ( تلفیق اطلاعات یکی از فرایند های اصلی بسیار مهم در سیستم های کنترل و فرماندهیC2می ب ) اشد که

 مشخص شود. IOباعث می شود که سلاح و اهداف 

 IO ن د و ایباعث شده است که چالش های جدیدی در زمینه تلفیق اطلاعات و کاوش اطلاعات ایجاد شو

( تلفیق اطلاعات 2،  ( استفاده از تلفیق  اطلاعات در هر سه  حوزه از واقعیات انسانی1موضوع نشان دهنده نیاز برای : 

ط های هوشمند ( ادغام کردن تلفیق داده ها و کاوش آن ها در محی3کمی و کیفی و نه فقط اتکا به داده های کمی و 

 به عنوان فرایند های رایج و سازگار

 لیاتی منیتی اطلاعاتی در این عملیات یکی از مهم ترین موضوعات در سطح سیاسی و همچنین در سطح عما

 و مبنای تکنولوژی می باشد.

ف گیری به صورت منحصر به فردی نیازمند هماهنگی هوش، هد IOهسته این مفاهیم و چالش ها این ایده است که 

 یت های انسانی می باشد.و امنیت در سه حوزه بنیادی و یا سه حوزه فعال

  ،دامنه فیزیکی شامل اشیای فیزیکی می باشد : تسهیلات نظامی، خط ارتباطات، وسایل نقلیه، هواپیما ها

که در واقع نشان دهنده قدرت در « دستور های جنگی» موشک ها و تجهیزات فردی و اهداف اصلی تلفیق اطلاعات. 



کلاهک های جنگی، تانک ها و ماشین های نفر بر مشخص می  جنگ سرد نظامی بود بر اساس شمارش موشک ها،

 که تمام این اشیا در دنیای فیزیکی هستند. –شد 

  یعنی حوزه اطلاعات. کلمات، اعداد، تصویر ها ، همگی در واقع  –یک حوزه انتزاعی تر، حوزه نمادین می باشد

مربوطه را به صورت الکترونیکی، رادیویی، و به نوعی نشان دهنده دنیای فیزیکی هستند اما اطلاعات و موضوعات 

سیگنال های تلویزیونی، اینترنت، اخبار و غیره ذخیره سازی می کنند. این دامنه با سرعتی باور نکردنی در حال توسعه 

می باشد ، زیرا ایده های جهانی، ارتباطات و توصیفات مختلف از طریق این حوزه ارائه می شوند. این حوزه که همچنین 

با نام فضای سایبری و یا جو اطلاعاتی نیز نامیده می شود ، تبدیل به ابزار اصلی شده است که با استفاده از آن انسان 

 می تواند درک خودش نسبت به جهان را شکل بدهد.

  طلاعاتی می احوزه شناختی نیز حوزه افکار انسانی می باشد. این حوزه، نقطه تمرکز نهایی تمام جریان های

ایجاد می  افراد و فکر های شناختی رهبر های دولت های مختلف و جمعیت ها در حالت عمومی، این حوزه را باشد.

ی شود. مو تاثیرات مختلف بر روی ملت ما در این حوزه شناختی ایجاد  –کنند. درک و تصمیم گیری های مختلف 

اگهانی و نطعیت ها، ترس ها، هیجان های این قسمت هدف نهایی دشمن های ما می باشد : حوزه ای که در آن عدم ق

 ترس را می توان گسترش داد و در نتیجه بر روی رفتار ما و ملت ما تاثیر گذاشت.

نش ما بیان کرده این سه حوزه، قراردادی نیستند  و حتی فیلسوف های اولیه نیز آن ها را به عنوان بخش های اصلی دا

بل از میلاد سال ق 350ا بود، این سه حوزه را در متافیزیک خودش در اند. به عنوان مثال ارسطو که یک تجربه گر

این اشیا، آن را  معرفی می کند. او اشیای فیزیکی  و ایده هایی را شناسایی می کند که ذهن در زمان دریافت درکی از

کند هم تمایز   رح میایجاد می کند. او همچنین بین کلماتی که ذهن برای ایجاد نماد و یا ارائه انتزاع های ذهنی ط

 ائل می شود :ققائل است. او همچنین بین سه فرایند از ادراک که این سه حوزه را تحت تاثیر قرار می دهد، تمایز 

 ی در درک ، فرایندی است که بر اساس آن ذهن اشیای فیزیکی حس شده را درک می کند و یک انتزاع ذهن

 ادراکی ایجاد می شود( –یا به صورت فیزیکی رابطه با آن ها ایجاد می کند ) نگاشت های اش



  بیان نظرات و پیشنهادات در رابطه با توصیف اشیا و رفتار آن می باشد ) نگاشت های پیش بینی ، فرایند

 نمادین شکل می گیرد( –ادراکی 

 تا جمع  استدلال نیز فرایندی است که بعد از دو مرحله بعدی، از اصول منطقی برای گزاره ها استفاده می کند

بندی ها و یا قیاس های منطقی جدید شکل بگیرد. در این قسمت ارسطو روش هایی از استنتاج و استقرا را مطرح می 

 کند) منطق نمادین جمع بندی های جدید در رابطه با اشیای فیزیکی و ادراکی در اختیار ما قرار می دهد(.

ریه ریاضیاتی از نشانه ها و یا نماد شناسی ها یک نظ C.S. Peirce (1839-1914)اخیرا، ریاضی دان و منطق دان، 

ن که آن ها را ارائه را ارائه کرد. او خیلی شفاف تر از ارسطو، یک رابطه سه گانه بین اشیای فیزیکی، نشانه های نمادی

 می کنند و افکار ادراکی در ذهن بیان کرد :

انه یا نمایه می . به همین دلیل این سه گانه شامل یک نشدر واقع، نمایش انتزاع نیازمند یک سه گانه اصیل می باشد

 باشد که به نوعی داخلی یا خارجی است و نقش واسط بین شی و افکار تفسیر کننده را ایجاد می کند.

یزیکی نظامی ) هواپیما فیعنی اهداف  -تاکید اولیه کار های تلفیق اطلاعات تا به امروز بر روی حوزه فیزیکی بوده است

ین مقاله بر روی وسایل نقلیه زمینی و پرسنل(  و شرایط فیزیکی ) جایگاه و حوزه های فعالیت اهداف فیزیکی(. اها، 

وش های ردگیری نیاز به شناسایی این نکته تاکید دارد که همچنین اهداف و وضعیت ها و پدیده های قابل مشاهده و ر

عملیات دفاعی /  . این انواع از اهداف می باشد که در زمینه(1در حوزه های نمادین و شناختی نیز وجود دارد ) شکل 

لیات ( در نظر گرفته می شود و همچنین درک زمینه های مدیریتی در عمCAN/CNDهجومی شبکه های کامپیوتری )

 روانی / فریب نیز در همین حوزه قرار می گیرد.



 

 در هر سه حوزه می باشد.نشان دهنده اهداف ، وضعیت ها و پدیده های قابل مشاهده  1شکل 

 

یعنی به صورت خاص سیستم های  –به صورت مناسب بر روی هدف گیری حوزه دوم تاکید دارد  IOمفاهیم فعلی 

اطلاعات الکترونیکی و محتوای اطلاعاتی آن ها. توسعه سیستم های اطلاعاتی شبکه بندی شده و اتکا بر روی این 

 IOسیستم ها باعث شده است که تمرکز به سمت حالت شبکه محور جنگ های اطلاعات کشیده شود. اما در نهایت، 

کامل حوزه ادراکی با حوزه های نمادین و فیزیکی پیش برود تا بتوان در نهایت،  باید به سمت تمرکز بر روی ادغام

در حال تغییر  تمرکز خودشان به سمت این حوزه  DoDذهن انسان را هدف گرفت. مطالعه های اخیر در زمینه 

را این  1994ل هستند. مکتب مشترک ایالات متحده برای عملیات اطلاعاتی ، دیدگاه بصیر آقای باسیل هارت در سا

گونه مطرح می کند : هدف واقعی در جنگ، ذهن فرمانده های دشمن است، نه جسم سربازان. در گذشته تاکید بر 

روی عملیات نظامی فیزیکی بوده است اما حالا امروز تاکید بر  روی عملیات در حوزه اطلاعات می باشد. عملیات آینده 

( و عملیات فریب نظامی PSYOPSدر نظر خواهد گرفت. عملیات روانی ) نیز تمام هر سه حوزه را به صورت یکپارچه



نیز همیشه ذهن جمعیت و واحد های دشمن را هدف گرفته است، اما این زمینه ها هنوز نتوانسته اند به صورت کامل 

ین زمینه های علمی منجر به ادغام عملیات نظامی شوند، و در نتیجه نتوانسته اند به حالت برتری از این ادغام برسند. ا

 و عملی زمانی که با یکدیگر ادغام شوند، می توانند ما را قادر سازند تا عملیات دقیق شناختی را انجام دهیم.

منحصر به  که ذهن انسان ها و اطلاعات و سیستم های اطراف آن را در بر می گیرند به صورت IOمفاهیم عملیاتی 

یزیکی، مدل سازی کنند ده ها هستند تا بتوانند دو حوزه دیگر را فراتر از حوزه ففرد ، متمرکز بر روی نیاز به تلفیق دا

اری را توصیف می : سیستم های اطلاعات الکترونیک و ذهن تصمیم گیرنده ها در این حوزه قرار دارد. این مقاله ، ابز

ی کامل و یا ل سازی سیستم هاکند که با استفاده از آن، تلفیق داده ها می تواند نقش بسیار مهمی  در درک و مد

ل آن و درک و هدف ، داشته باشد : سیستم های به هم مرتبط از رفتار فیزیکی، درک اطلاعاتی و تباد IOپیچیده از 

 وضعیت های ذهنی تصمیم گیرنده ها.

 بر روی تصمیم گیری IOتاثیر 

املا آگاهانه و یم های زمان بندی شده، ک( ، این است که رهبر های ایالات متحده بتوانند تصمDIOدفاعی ) IOتمرکز 

( نیز پیش OIOتهاجمی ) IOموثر  را اتخاذ کنند که باعث می شود آن ها بتوانند به اهداف خودشان برسند. تمرکز 

تصمیم گیری  گیری از رهبر های دشمن برای رسیدن به این اهداف می باشد و در واقع هدف آن تاثیر گذاشتن بر روی

ات می باشد که الات متحده می باشد. ابزار انجام این کار، شامل طیف گسترده ای از روش ها و عملیدشمن به نفع ای

یرات در روش با یکدیگر ترکیب شده اند. این تغی IOنسبت به عملیات نظامی متداول متفاوت هستند و همه بر اساس 

گی نامحدود، جامع در رابطه با ابزار جن های جنگی از چشم ناظران خارجی نیز پنهان نمانده است.  در یک مطالعه

 تحلیل کننده های نظامی چین، لیانگ و شیانگسوی بیان می کنند که :

دف نیستند ...  اصول جدید جنگ دیگر تنها محدود به استفاده از نیروهای نظامی برای شکست دشمن و رسیدن به ه

سلح و ابزار کشنده و غیر  نظامی ، و نیروهای مسلح و غیر م، بلکه شامل استفاده از تمام ابزار شامل نیروهای نظامی و 

ر بزرگ غیر کشنده ای می باشد که باعث می شود دشمن تسلیم خواسته ما شود. این موضوع نشان دهنده یک تغیی

 است. یک تغییر در جنگ و تغییر در حالت انگیختگی جنگ ها.



ز جمله ما معمولا شامل روش های مختلفی بوده است امجبور کردن دشمن برای قبول کردن اهداف و خواسته های 

ش اتکا بر روی مذاکره های دیپلماتیک تا جنگ های تهاجمی. ظهور زیر ساختار های اطلاعاتی به صورت جهانی و افزای

ترسی دارند، این زیر ساختار ها برای انجام تجارت و حکومت داخلی و افزایش قدرت افرادی که به این اطلاعات دس

ی برای تسلیم تبدیل به یکی از ابزار قو IOث شده است که این روش های جایگزین توسعه پیدا کنند و در نتیجه باع

 کردن و مجبور کردن دشمن به انجام کار خاصی شده است.

 

چالش اجبار دشمن به پذیرفتن شرایط جنگی را می توان با در نظر گرفتن دشواری تاثیر برروی عملیات دشمن در 

گرفت که این موضوع شامل واحد های نظامی تاکتیکی تا سیاست های ملی و چرخه های تصمیم گیری تحت نظر 

در (.  حمله های تاکتیکی ) هم حمله های فیزیکی و هم حمله های الکترونیکی( 2تاثیر این موارد می شود ) شکل 

روی تصمیم گیری فرمانده دفاع  هوایی ( ، می توانند نتایج فوری ایجاد کنند که بر SAMسطح زمین تا در هوا ) 

دشمن تاثیر می گذارد و دارای یک زمان چرخه در مرتبه چند ثانیه یا چند دقیقه می باشد. فعالیت های برنامه ریزی 

و کارزار در صحنه جنگی نیز ممکن است نیازمند چند روز برای تاثیر بر روی تصمیم گیری دشمن داشته باشد، مثلا 

( و تاثیر بر روی برنامه ریزی و تصمیم گیری که دارای ATOساعته ) 24حمله های هوایی به صورت  چرخه های فرمان



بازه گسترده تری می باشد اما با تاخیر بیشتری شکل می گیرد. تاثیر بر روی تصمیم های ملی اصلی و یا جمعیت 

تا بتواند بر روی اجماع کلی و تصمیم  عمومی یک کشور نیز ممکن است نیازمند ماه ها و یا شاید سال ها زمان باشد

 100گیری های گروهی تاثیر داشته باشد ) عملیات طوفان صحرا و نیروهای متحد که به ترتیب بازه تاثیر گذاری شان 

روز بود که باعث شد رهبر های ملی تصمیم های خاصی را در رابطه با سیاست های ملی بگیرند. در هیچ کدام  78و 

کنون ، جمعیت عمومی به صورت موفق نتوانسته اند تصمیم گیری قوی داشته باشند و رهبری های  از این موارد تا

دیکتاتوری را کنار بزنند. این موضوع نشان دهنده این است که تاثیر بر روی تصمیم گیری عموم مردم نیازمند شرایط 

 (خاصی می باشد اما باید با ظرفیت های آن جمعیت نیز مطابقت داشته باشد.

لماتیک به سمت دولت، این اجبار از حالت دیپ –در پیچیده ترین سطح تاثیر تصمیم گیری ها یعنی تاثیر بر روی ملت 

سط یعنی القای به صورت مشابه، افزایش پیدا می کند. گزینه و IO( و بازه فعالیت های اجبار 1جنگ می رود ) جدول 

ر می باشد. یجاد تضاد در جایگاه احزاب مخالف هم در آن کشواجبار بر اساس پایدار کردن بحران در یک کشور و ا

ده از درجه ای از دیپلماسی و فاز القای اجبار بر اساس مقابله توصیف می شود در حالی که فاز تهاجمی بر اساس استفا

 شوک و ترس توصیف می شود که باعث می شود هدف ما تصمیم مطلوب ما را اتخاذ کند.



 

ظر داشته باشد نباید تصمیم گیرنده های انسانی هدف را در  IOبرای توسعه اجبار، عامل  IOهای در هر کدام از نقش 

ساخت های نظامی یا  ) سازمان ها یا افراد( . اما عامل باید رابطه بین فعالیت های اتخاذ شده علیه اهداف ) مثلا زیر

ی ذهن اهداف ری( را درک کند تا بتواند بر رومدنی( و یا اهداف سیستم های اطلاعاتی ) مانند شبکه های کامپیوت

امل آن ها و فردی، تاثیر داشته باشد. این درک نیازمند ارزیابی دقیق و مدل سازی اهداف فیزیکی و نمادین و تع

 همچنین تصمیم گیرنده های هدف، می باشد.

 دفاعی و تهاجمی IOتلفیق داده ها در 

ر روی اهداف فیزیکی عملیات اطلاعاتی نیازمند ارزیابی دقیق ابعاد ادراکی و نمادین به علاوه نظارت و ارزیابی دقیق ب

 د :مرتبط با اطلاعات و سیستم های اطلاعاتی می باشد. این عملکرد های نظارتی به صورت عمومی می توان

 ( نشانه ها و اخطار هاI&Wنسبت به فعالیت های تهدید آم ).یز را فراهم کند 

 کرد یک حوزه گسترده تحقیقاتی را در اختیار ما قرار دهد تا بتوان حضور اشیای هدف را مکان یابی 



 و به صورت  تحقیقات متمرکز را فراهم می کند تا بتوان اهداف فردی را به صورت دقیق شناسایی، مکان یابی

 پویا ردگیری کرد.

  دفاع را فراهم می کند.هدف گیری اهداف خاص برای حمله و یا 

قش مکمل و اهداف نهر کدام از این عملکرد ها باید برای اهداف نمادین و ادراکی همراه با اهداف فیزیکی انجام شود. 

حوزه و  ( نیازمند تلفیق اطلاعات برای شناسایی و مدل سازی اهداف در هر2) جدول  OIOو  DIOمطرح شده برای 

ه دست آمده بها می باشد. تلفیق داده ها در سطح نمادین برای ترکیب کردن شواهد مدل سازی رابطه بین این حوزه 

مکان یابی کرد.  و، نفوذ به شبکه را شناسایی  CNDاز منابع شبکه مختلف مورد استفاده قرار می گیرد تا بتوان برای 

یی اهداف برای شبکه ها و شناسابه صورت مشابه، تلفیق داده ها می تواند با ترکیب کردن منابع مختلف برای نگاشت 

ند تا حضور دشمن کپشتیبانی کند. در سطح ادراکی، تلفیق  داده ها می تواند ابزاری را برای ما فراهم  CNAحمله، از 

در عین حال  ورا شناسایی کند و روش های فریب می تواند به ما کمک کند تا نگذاریم دشمن ذهنیت ما را درک کند، 

یت دشمن را ، با استفاده از این سیستم ها تا حدی ذهن PSYOPSدر مرحله فریب و  OIOبانی از می توانیم در پشتی

 درک کنیم .



 

نجام داد، در حالی که  عملکرد تلفیق اطلاعات و مدل سازی اهداف در هر سه حوزه را می توان به صورت مستقل ا

گیریم که چگونه  می خواهیم این موضوع را در نظر بمشابه با حالت هایی که در این مثال ها مطرح شده است، ما حالا

 می توان تلفیق اطلاعات را در این سه حوزه با یکدیگر ترکیب کرد.

 تلفیق اطلاعات در سه حوزه

اشند. این بنیازمند توضیح های یکپارچه از اهداف عملیات، تهدید ها و برنامه های خودشان می  OIOو هم  DIOهم 

،  و  یعنی نمایه های ریاضی که حضور ) یعنی شناسایی( –توضیحات بر  اساس مدل های مختلف فراهم می شود 

زی اصلی می کند. دو مدل ساوضعیت ) یعنی شناسایی پویا و یا ردگیری و تعیین هویت( اهداف عملیات را مشخص 

 را می توان در این زمینه در نظر گرفت :



  ای مختلف این مدل ها نشان دهنده رخداد ها و روابط علی آن ها بر روی حوزه ه –مدل سازی علی یکپارچه

و رتبط کرد می باشد که می توان از این روش مدل سازی استفاده کرد تا رخداد های قابل مشاهده را با یکدیگر م

ه صورت مشخص، بارتباط آن ها با رخداد های ادراکی را شناسایی کرد، بدون این که وضعیت هر کدام از این حوزه ها 

که نشان دهنده  مدل سازی شود. شبکه های بیزی به عنوان مثال، برای اجرای این مدل ها مورد استفاده قرار می گیرد

ه  و یا وضعیت ون این که نیازی به ایجاد تمایز بین این سه حوزتاثیر بین رخداد ها در این سه حوزه می باشد، بد

 اهداف در این سه حوزه باشد.

  وزه ها حاین مقاله ، نشان دهنده یک روش صریح از مدل سازی هر کدام از این  –مدل های صریح حوزه ها

ا را به عنوان مبنایی هبین این حوزه ، تعامل  JDLرا ارائه می کند و با استفاده از ساختار های تلفیق داده ها به صورت 

ا بر روی یکدیگر برای هر کدام از این معماری ها ، مشخص می کند. مدل های مختلف از اهداف، گروه ها و تاثیر  آن ه

 ا در نظر گرفت.ردر این حوزه ها به صورت صریح ارائه می شود تا بتوان تمام عوامل و تاثیر  آن ها بر روی یکدیگر 

اشد. پدیده های بریح نشان دهنده وضعیت اشیا در هر حوزه، رابطه آن ها و تاثیر آن ها بر روی یکدیگر می این مدل ص

ای ترکیبی را مشاهده شده به یکدیگر مرتبط هستند و با یکدیگر ترکیب می شوند ) تلفیق داده ها( تا بتوان مدل ه

کیب می شوند تا ر با یکدیگر مرتبط هستند و با هم ترشناسایی های انجام شده با استفاده از راداکنترل کرد، مثلا 

مثال ساده   بتوان یک فیلتر کالمن را کنترل کرد که خط سیر یک هواپیما را تخمین می زند ) مدل سازی می کند(.

کان هایی میک واحد نظامی کوچک در حال گشت زنی را در نظر بگیرید. مشاهده های نظارتی می تواند زمان توالی 

ه ترتیب منابع ارش دهد که این واحد طی می کند و همچنین ارتباطات رادیویی آن با مرکز را نشان می دهد ) برا گز

را نشان دهند.  فیزیکی و منابع نمادین(. این داده ها ممکن است بتوانند خط سیر گشت زنی و فعالیت ماموریت آن ها

حیط و دوره های مک این واحد ) یا فرمانده این واحد ( از از این مدل ها، ما می توانیم نتیجه گیری کنیم و سپس در

ثال ساده، فعالیت او ) یعنی تصمیم گیری های جایگزین( را در طول ماموریت گشت زنی، شناسایی کنیم. در این م

ر اساس مدل شناختی رهبر این واحد بر  اساس مدل های فیزیکی و نمادین هدایت می شود که به نوبه خودشان ب

 نظارتی ، کنترل  می شوند. منابع



حفظ کند که  قالب کاری اصلی مورد نیاز برای توصیف این سه حوزه باید داده های منابع را قبول کرده و مدلی را

مورد استفاده قرار  (. عملکرد تلفیق داده ها ، منابع مختلفی را در هر سه حوزه3یکپارچه بوده و پایدار هستند ) شکل 

زیکی را ارائه می کند. منابع فیزیکی داده ها در سطح فیزیکی شامل مشاهده های فی می هد و سپس مدل هدف

. منابع هستند و یا مشاهدات انسانی اطلاعات را ایجاد می کند SIGINETو یا   IMINETمستقیم توسط سنسور های 

ت نمادین مشتق و یا اطلاعا SIGINETو یا رسانه های الکترونیکی( ،  OSINETنمادین نیز شامل منابع داده های باز ) 

واقعی( می  شده  ) مانند اطلاعات اقتصادی، لیست اقلام، جمعیت شناسی و یا دیگر توصیف های انتزاعی از دنیای

نظارت های رفتاری  ( 1باشد. منابع مختلفی از داده های شناختی وجود دارد که امروزه مورد استفاده قرار می گیرند : 

ا ایجاد کرد ران شناسی به دست می آید و با استفاده از آن می توان پروفایل های شخصیتی که بر  اساس نظریات رو

معه شناسی ( گروه های کنترل، نظر سنجی ها و تحقیقات و دیگر روش های نمونه برداری که توسط دانشمندان جا 2

سب اطلاعات ک( 3دست آورد و   مورد استفاده قرار می گیرد تا بتوان وضعیت های اعتقادی و ذهنی یک جمعیت را به

انس مغناطیسی ( ، تصویر برداری های رزونPETفیزیکی از فعالیت های مغزی از طریق مقطع نگاری های نظر پزیترون )

(MRI( و یا اندازه گیری های الکتروانسفالوگرافی )EEGکه برای دریافت اطلاعات از راه دور در را ) بطه با فعالیت های

ستند که می توان هقیقات پزشکی مورد استفاده قرار می گیرد. تنها دو مورد اول ، منابع داده هایی ادراکی فرد در تح

ست مداران، که هر دوی این روش ها حالا توسط  سیا –از آن برای افراد دشمن و یا جمعیت مخالفین استفاده کرد 

 گیرد.مورد استفاده قرار ی  IOتحلیل کنندگان هوش جمعی و فعالان در زمینه 

ان یک توضیح بخش مدل سازی مرتبط با اهداف پویا در هر سطح باید امکان تعامل بین مدل ها را فراهم کند تا بتو

 پایدار برای تعامل بین حوزه های مختلف فراهم کرد :

  زه مشخص مدل ها می توانند وضعیت های خط مبنای اولیه را برای دیگر مدل های حو –یک خط مبنای اولیه

یک واحد نظامی  یعنی شرایط اولیه، احتمالات اولیه و غیره. به عنوان مثال، وضعیت فیزیکی مشاهده  شده از –کنند 

احد نظامی ) ومی تواند نشان دهنده وضعیت اولیه او برای اطلاعات سنسور های فنی واحد ) نمادین( و وضعیت دانش 

 ادراکی ( باشد.



  توانند نتیجه بای پویا برای لایه های دیگر ایجاد کند تا آن ها هر مدل می تواند ورودی ه –استنتاج مشترک

، می تواند  گیری های خودشان را محدود کرده و یا آن ها را پیش پردازش کنند. گزارش های خبری ) لایه نمادین(

محدودیت  اعثببر روی این نتیجه گیری ها تاثیر داشته باشد و مثلا شرایط آب و هوایی ) لایه فیزیکی( می تواند 

 .فعالیت های یک حزب سیاسی شود. این مسیر های استنتاج، بین مدل ها به صورت دو طرفه ایجاد می شود

  در دیگر حوزه  وضعیت مدل ها در یک یا دو لایه را می توان مورد استفاده قرار داد تا بتوان وضعیت –تایید

اساس مقایسه  رهبر ) دامنه ادراکی( را می توان برها را تایید کرد. درک تخمین زده شده از نظر وضعیت ذهنی یک 

 مقایسه کرد. درک او با فعالیت های ایجاد شده در حوزه فیزیکی و یا وضعیت ایجاد شده در اخبار ) حوزه نمادین(

 

 معماری تلفیق داده ها برای تلفیق در سه حوزه

در نظر گرفت تا تلفیق داده های صریح )  4ساختار اولیه برای مدل سازی اشیا هدف را می توان به صورت شکل 

استنتاج از چند منبع( و روش مدل سازی پویا در هر سه حوزه را نشان داد. این شکل نشان دهنده یک عملکرد نظارتی 



(  GISناحیه ) در سیستم های اطلاعات جغرافیایی  معمول در میدان جنگ نظامی می باشد که مدل سازی فیزیکی آن

و اشیای هدف نظامی و مدل سازی نمادین جریان های اطلاعات نظامی ) مکالمه ها( را نشان می دهد. در سطح 

پایین و پایین به بالا ) ادراکی، باور ها و احتمالا برنامه های واکنش فرمانده مدل سازی می شود. استنتاج های بالا به 

و اعتبار سنجی( در این مدل مورد نیاز می باشد تا ثبات در حوزه های مختلف حفظ شود. این ساختار اولیه ) برای 

ایالات متحده برای مدل سازی تلفیق اطلاعات آزمایشگاه ها  DoDاشیای هدف  فردی( سازگار با دستور کار مشترک 

(JDL می باشد که برای سطح )اصلاح اهداف، ارائه شده است. 1 

 

ی فردی و ( توسعه داد تا بتوان مدل سازی رفتار اشیا5) شکل  JDLاین مدل را می توان به هر سه سطح از مدل 

ر اساس سه سپس مدل سازی گروهی اشیا و تاثیر آن ها بر روی اهداف عملیات را هم، در نظر گرفت. این معماری ب

پس گروه سداده ها را برای اهداف فردی تلفیق می کند، سطح دو  1ده است : مدل سازمان دهی ش JDLسطح از مدل 

سبی این سطوح ننیز یک درک از تاثیر  3اهداف از داده ها را با یکدیگر ترکیب می کند و آن را درک می کند و سطح 

 بر روی اهداف ماموریت ناظر، ارائه می کند.



 : معماری رسمی ، موارد زیر را تبیین می کند

  هماهنگی، ایجاد ارتباط و ترکیب ) تلفیق( فرایند ها در سه سطح  –تلفیقJDL  شیا، سطح اتلفیق  1) سطح

شناسایی گروه  از شناسایی شی به سمت JDLتخمین تاثیرات آن ها.( در این مدل فرایند  3تلفیق گروه اشیا و سطح  2

 ، پیش می رود.تخمین تاثیر آن ها بر هم در این زمینهها و وضعیت ها بر اساس رفتار و روابط و در نهایت به سمت 

  مدل های پویای واقعیت در هر سه سطح  –مدل هاJDL  مدل (M1  از اشیا، مدلM2 مدل  از گروه اشیا و

M3 دل را نشان از تاثیرات آن ها ، که در شکل به صورت دیتابیس هایی نشان داده شده است که وضعیت های فعلی م

 ی شود.می دهند( حفظ م

  رتباط استنتاج تلفیق داده ها بر روی این سه حوزه از اطلاعات واقعی که در آن یک ا –استنتاج بین حوزه ها

ادراکی و  ، حرکت از حوزه فیزیکی به سمت نمادین و سپس JDLرو به پایین و رو به بالا ) یعنی در هر سطح از 

، اطلاعات فرماندهی می سازد تا بین وضعیت فیزیکی نیروی نظامی بالعکس( وجود دارد. انی ارتباطات ها مثلا ما را قادر

 که در حال تبادل است و درک وضعی آن ها ) وضعیت ادراکی( ، ارتباط ایجاد کنیم.

عماری اصلی البته هر اجرای عملی ممکن است تمام بخش های این مدل ها و یا عملکرد های تلفیق اطلاعات را در م

، موشک ها و غیره( . مثلا در میدان جنگ، بسیاری از اشیای فیزیکی ) مثلا تانک ها، خودرو هامورد استفاده قرار ندهد

نسان هایی اهمتایان ادراکی آن ها ) منظور ردگیری می شوند، اما  JDL 1به صورت فردی مدل سازی شده و در سطح 

ای نظامی ماندهان در سطح واحد هکه از این عوامل استفاده می کنند( دیگر در آن سطح مدل سازی نمی شوند. فر

رک، مدل سازی شوند تا بتوان وضعیت های ذهنی ) بخش های اصلی باور یا د JDLنیز ممکن است در سطح دوم 

 مقاصد و یا اهداف مطلوب ماموریت( را برای تصمیم گیرنده، مدل سازی کرد.

 هدف مدل سازی های ادراکی در این معماری، به صورت زیر  است:

ه فراهم کردن یک قالب کاری سازمان دهی شده برای درک وضعیت های ذهنی احتمالی در تصمیم گیرند (1

 های دشمن 

 هفراهم کردن ساختاری برای ارزیابی تاثیر دیگر حوزه ها بر روی درک ، هدف و قصد تصمیم گیرند (2



ه بر روی ی گسترده ای کفراهم کردن ابزاری برای تصویر سازی و شبیه سازی روابط پیچیده بین متغیر  ها (3

 تصمیم گیری های انسانی تاثیر دارند

ینی ها بامکان تحلیل پیش بینی وضعیت های ذهنی آتی در هدف ) اگرچه نمی توان ادعا کرد که تمام پیش  (4

د و بر اساس از وضعیت های ذهنی انسان صحیح می باشد، بلکه تنها می توان وضعیت ها و تغییراتی را پیش بینی کر

 لیل هایی را انجام داد(.آن تح

مینه دیده زدر حالی که تصمیم گیری انسانی روندی بسیار پیچیده است، و ممکن است رفتار های غیر عادی در این 

ای جایگزین و هشود، این مدل به عنوان ابزاری مورد استفاده قرار می گیرد تا بتوان علل و تاثیرات مختلف، حالت 

صحیح وضعیت  کرد. پیشنهاد ما این نیست که این مدل ها می توانند به صورت دقیق وفرضیه های مختلف را ارزیابی 

دل ها می های ذهنی را مانند یک راداری که هواپیما را بررسی می کند مشخص کنند. اما معتقد هستیم که این م

دراک و مشاهدات در را بین ا و عاملان این سیستم ها را قادر سازند تا روابط بهتر و دقیق تری IOتوانند تحلیلگر های 

 دو حوزه دیگر، ایجاد کنند.



 

ا و تاثیر هخروجی این سه مدل سه حوزه ای ، یک توصیف ترکیبی از حالت های ادراکی، نمادین و فیزیکی و وضعیت 

 نشان داده شده است. 6آن ها بین هم می باشد. تصویر سازی وضعیت نظامی در شکل 

نمای فیزیکی شامل سطح زمین، مکان ویژگی های طبیعی و دست ساز انسان، زیر ساختار های نظامی، مکان واحد 

های نظامی و فعالیت های عملیاتی می باشد. تاکید این تصویر ، ترتیب فیزیکی میدان جنگ و محدودیت های فیزیکی 

ز شرایط میدان جنگ  را مدل سازی کرده و امکان نی  GISبرای  جابجایی و فعالیت های فیزیکی می باشد. یک مدل 



اهداف، ویژگی های زمین و شرایط  GISادغام لایه های مختلف از ویژگی های فیزیکی را در یک مدل، فراهم می کند. 

 در مرجع بصری شرایط زمین را فراهم می کند.

تار شبکه های ی باشد که مرتبط با ساخنمای نمادین توصیف کننده جریان اطلاعات، گره ها و ذخیره سازی اطلاعات م

ی مرتبط می باشد. توصیف شبکه را می توان با مکان فیزیکی بخش های سیستم در نمای دامنه فیزیک C31سیستم  

ارتباطات نظامی و  کرد. نمای هوایی نیز به صورت ابزار سطح نمادین توسعه پیدا می کند که با استفاده از آن می توان

سازی و شبیه  را تصویر سازی کرد تا بتوان در نهایت بتوان شبکه های دفاعی و تهاجمی را تصویر شبکه های پردازش

 سازی کرد.

انجام می  نمای ادراکی، نشان دهنده وضعیت های ادراکی انسان هایی  است که قضاوت ها و تصمیم گیری  هایی را

عیت های ین نما نشان دهنده تغییرات بین وضو نظم نظامی جنگ تاثیر  می گذارد. ا C31دهند که بر روی شبکه 

شد. این ( می باشد که در نظر فرماندهان می باCOAذهنی و فرماندهان  نظامی و درخت تصمیم گیری دوره عمل )

ز شبکه در دسترس یک فرمانده در یک گره ا COAشکل نشان دهنده تصویر سازی وضعیت ) فرایند تصمیم گیری( و 

این نما، که کاملا  ده واحد یک واحد موشکی در شبکه دفاع هوایی ادغام شده (. برای ایجاد کردنمی باشد ) مثلا، فرمان

د ادراکی تصمیم مطابق با رفتار های مشاهده شده در دامنه های نمادین و فیزیکی می باشند، نیازمند مدل های فراین

 گیری های هدف می باشد.



 

 خلاصه

دین و فیزیکی عملیات اطلاعاتی نیازمند درک هماهنگ از اهدافی می باشد که در حوزه ادراکی انسانی، اطلاعات نما

یزیکی را فسال گذشته توسعه یافته است تا بتوان اهداف  20وجود دارند. روش های تلفیق اطلاعات ، که در طول 

نمادین و  را در حوزه های IOزی صریح اهداف واقعی توضیح داده و مدل سازی کرد، که یک مدل عالی برای مدل سا

می  JDLتلفیق  ادراکی فراهم می کند که فراتر از حوزه فیزیکی می باشد. ساختار های تلفیق  داده ها بر اساس مدل

تیجه تهدید نرا مدل سازی کرده و آن ها را درک کرد و در  IOباشد که یک معماری فراهم می کند تا بتوان اهداف 

 موجود در حوزه های واقعی را شناسایی کرد. های

 


