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2. Theoretical background

2.1. Endpoint security

The greatest threat to information security lies not beyond the

security perimeter (hackers, malware, etc.), but rather with

the careless or malicious actions of internal users such as

employees and other trusted constituents with easy access to

organizational information resources (Willison and

Warkentin, 2013; Pfleeger and Caputo, 2012; Posey et al.,

2011; Warkentin and Willison, 2009; Capelli et al., 2006). Each

individual end user represents an endpoint in a computer

network or a system and without security-compliant behav-

iors on the part of each end user, the network will not be

secure. Secure behaviors include making regular backups,

changing passwords, scanning for viruses, and many other

activities identified by Whitman (2003) and others. Other se-

curity activities include updating applications, installing

patches, turning off unnecessary ports, and configuring fire-

walls (Rosenthal, 2002; Stanton et al., 2003; Whitman, 2003).

ی 2. پیش زمینه  نظر
2.1.  امنیت نقطه نھایی

بزرگترین تھدید برای امنیت  اطلاعات  در  ورای محیط امنیتی نھفته نیست (  ھکرھا، 
بدافزارھا) ،  بلکه   در اقدامات  بی دقتی و  رفتارھای مخرب  کابران  درونی مانند کارمندان 

و دیگر  ترکیبات مورد اعتماد  با دسترسی آسان  به منابع  اطلاعاتی سازمان نھفته است.  
ھر  کاربر نھایی یک  Endpoint را  در شبکه کامپیوتری یا یک سیستم نشان می دھد و 

بدون  رفتارھای امنیتی سازگار  ھر کاربر، شبکه  امن  نخواھد بود.   رفتارھای امن شامل  
پشتیبان گیری  منظم،  تغییر کلمه عبور،  اسکن ویروس،  و  بسیاری از فعالیت ھای 

شناخته شده  توسط Whitman (2003)  و دیگران   است.  دیگر  اقدامات امنیتی شامل  
به روزرسانی برنامه ھای کاربردی،  نصب پچ ھا،   خاموش کردن  پرت ھای غیرضروری ،   و   

  . تنظیملات دیواره  آتش است
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