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II. ROUNDƣBACKG

The emergence of a globalized, horizontal semiconductor
business model raises a set of concerns involving the security
and trust of the information systems on which modern society is
increasingly reliant for critical functionality. Hardware security
and trust issues span a broad range including threats related to
the malicious insertion of Trojan circuits designed, e.g., to act
as a “kill switch” to disable a chip, to integrated circuit (IC)
piracy, to attacks designed to extract encryption keys and IP
from a chip, and to malicious system disruption and diversion.
Of these threats, the malicious insertion of hardware Trojans in
ICs is a relatively new trust concern that must now be addressed
in combination with other hardware security risks.

The following briefly summaries the approaches proposed by
others in response to the need for Trojan detection methods. An
analysis of the deficiencies of each of the proposed approaches
makes it difficult to declare any one of these approaches as a
solution to the problem. Although our strategy provides several
unique advantages over other power signal analysis methods,
it is not a complete solution for this problem, e.g., our method
does not address the test stimulus issue. Therefore, the best so-
lution is likely a combination of our signal analysis approach
with features from other proposed methods as described below.

پیشینه 
ظھور مدل تجاری نیمه ھادی افقی جھانی مجموعه 
نگرانیھایی در ارتباط با امنیت و اعتماد سیستم ھای 

اطلاعاتی خلق نموده است که جامعه مدرن ھمواره به خاطر 
تابعیت حساس برآن تکیه می کند. موضوعات امنیت و اعتماد 

سخت افزاری طیف وسیعی داشته و تھدیدھای وابسته به 
تعبیه خرابکارانه مدارھایTrojan تعبیه شده به منظور 

 kill switch کارھای زیر را در برمی گیرد: عمل کردن به صورت
جھت از کار انداختن تراشه، دزدی مدار مجتمع (IC) ، حملات 
طراحی شده به منظور استخراج کلیدھای رمزگشایی و IP از 

تراشه و وقفه در سیستم و انحراف آن. از میان تھدیدھای 
مذکور، تعبیه خرابکارانه سخت افزار Trojan در IC نگرانی 

نسبتاً جدیدی در زمینه اعتماد به شمار می رود که به ھمراه 
سایر ریسک ھای امنیتی سخت افزار می بایست به آن 

د.  رسیدگی شو
در بخش بعدی شیوه ھای پیشنھاد شده در پاسخ به نیاز به 

روش ھای تشخیص و آشکارسازی Trojan جمع بندی می 
گردد. تحلیل کمبودھای شیوه ھای پیشنھاد شده اعلان 
شیوه ھای مطلوب به عنوان راه حل مسئله را با مشکل 

مواجه می کند. اگرچه استراتژی بکاررفته نسبت به سایر 
روشھای تحلیل سیگنال توان محاسن منحصر به فردی دارد، 
اما راه حل کاملی برای این مسئله به شمار نمی رود، مثلاً 

روش معرفی شده موضوع محرک تست را در نظر نمی گیرد. 
بنابراین بھترین راه حل احتمالاً ترکیبی از شیوه تحلیل 

سیگنال و ویژگیھای سایر روشھای پیشنھاد شده در قسمت 
. ذیل می باشد
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