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3. AUTHENTICATION IN CLOUD

Security is the most prioritized aspect for any form of computing, making it an obvious 

expectation that security issues are crucial for cloud environment as well. As the cloud computing 

approach could be associated with having users’ sensitive data stored both at clients’ end as well 

as in cloud servers, identity management and authentication are very crucial in cloud computing 

(Kim & Hong, 2012; Emam, 2013; Han, Susilo & Mu, 2013; Yassin, Jin, Ibrahim, Qiang & Zou, 

2012). Verification of eligible users’ credentials and protecting such credentials are part of main 

security issues in the cloud - violation in these areas could lead to undetected security breach 

(Kumar, 2012) at least to some extent for some period. A possible authentication scenario for a 

cloud infrastructure is illustrated in figure 3. 

بخش3. احراز ھویت در ابر 
 مقدم ترین و ارجع ترین جنبھ برای ھر شکل از محاسبات، امنیت می باشد کھ این

 مسئلھ را بھ یک انتظار مشھود تبدیل می کند کھ مسائل امنیتی برای محیط ابری نیز
 حساس می باشند. از آنجایی کھ شیوه رایانش ابری می تواند با داده ھای حساس

 کاربران ارتباط داشتھ باشد کھ در طرف کاربران و ھمچنین سرورھای ابر ذخیره
 شده اند، در نتیجھ مدیریت و احراز ھویت عناصری بسیار حساس در رایانش ابری
 بھ شمار می روند. تائید گواھی نامھ ھای کاربران و حفاظت از آنھا جزئی از مسائل
 امنیتی اصلی در ابر بھ شمار می رود- کھ تخلف و نقض این حوزه ھا حداقل تا حدی
 برای برخی دوره ھا می تواند منجر بھ نقض تشخیص داده نشده حفاظت گردد. یک

 سناریوی احراز ھویت ممکن برای زیرساخت ابری در شکل 3 نشان داده شده
 .است
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