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C. The Threat of Compromised Clouds

As can be seen from the related work on attacks on cloud

systems, the cloud computing paradigm contains an implicit

threat of working in a compromised cloud system. If an

attacker is able to infiltrate the cloud system itself, all data

and all processes of all users operating on that cloud system

may become subject to malicious actions in an avalanche

manner. Hence, the cloud computing paradigm requires

an in-depth reconsideration on what security requirements

might be affected by such an exploitation incident. For the

common case of a single cloud provider hosting and pro-

cessing all of its user’s data, an intrusion would immediately

affect all security requirements: accessibility, integrity, and

confidentiality of data and processes may become violated,

and further malicious actions may be performed on behalf

of the cloud user’s identity.

Following, a novel concept is introduced which enables

the cloud user to construct more secure and dependable

cloud deployments whose security guarantees hold even in

the presence of malicious or compromised clouds.

تھدیدات ابری به مخاطره افتاده
با توجه به کار وابسته پیرامون حملات وارده به سیستم 

ھای ابری، الگوی محاسبه ابری حاوی یک تھدید ضمنی از 
کار در سیستم ابری به مخاطره افتاده می باشد. اگر 

مھاجم قادر به نفوذ به درون سیستم ابری باشد، آنگاه 
کلیه داده ھا و فرایندھای کلیه کاربران حاضر و فعال در آن 

سیستم ابری ممکن است در معرض اعمال خرابکارانه قرار 
بگیرد. بنابریاین،الگوی محاسبه ابری نیازمند توجه مجدد 

عمیق به نیازمندیھای امنیتی متاثر از چنین حادثه ای می 
باشد. برای مورد عادی که یک تھیه کننده ابری میزبانی و 

پردازش کلیه داده ھای کاربر را برعھده دارد، نفوذ بلافاصله 
بر کلیه نیازمندیھای امنیتی اثرخواھد گذاشت: قابلیت 

دسترسی یا دسترس پذیری، یکپارچگی، و محرمانه بودن 
داده ھا و فرایندھا ممکن است نقض شود و اعمال 

خرابکارانه بیشتری به نفع ھویت کاربر ابری انجام شود. در 
قسمت بعدی، مفھوم جدیدی معرفی شده است که به 

کاربر ابری امکان ساخت آرایش ھای ابریی وابسته و 
مطمئن تری را می دھد که امنیت آن حتی در حضور 

د.  ابریھای خرابکارانه یا به مخاطره افتاده تضمین می شو
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